for fun and profit

Inhalt
Cracking €COMMEICE...........ccoiiviimiiiiiiiiiiii e 1
for fun and profit........ccccvivviiiii 1
VOPWOTIT. ....ceeieeiiee ettt e e e e et et e e sae s e e s eaeasssennsaans s 10
BUChUDEISICNL ...t 14
Wer sollte dieses Buch lesen?...........iiiiiininincinniicicinnns 15
Warum JEtZt?.......ccovoiiiviiiniii i 15
Mein Schreibstil.........cviirveiiiie 16
Es gibt keinen KOnigsweg..........ccooveriinviineninniinieieie e, 17
ReChiChES. ... 18
Besonderer Dank.............eueiuiiiveremuemiiiiiiiienieeesnneseiers, 19
Kapitel 1: DNS und TCP - Grundlagen der
Anwendungssicherheit............occvveeriniinc 20
Am Anfangwar DNS.........cco e, 21
Same Origin Policy und DNS Rebinding.............cccevueeeee. 23
DNS-Pinning Angriffe verhindern..........c.cccccvvvieininninnnen. 29
DNS-Pinning mit DNS Rebinding umgehen..................... 32
DNS-Zonentbertragungen und -updates............c............ 34
DNS-Enumeration..........ccovviviiiiiiiiienieiiiin e, 38
TCP 1Pttt et e e e 39
Spoofing und der Drei-Wege-Handshake......................... 42
Netzwerk-DoS und DDoS-Attacken.........cccceeveeeviiiiiiiccnenen, 43
Angriffe gegen DNS..........ccciiiiicn e, 44
TCP-DOS.....o et 45
DoS mit niedriger Bandbreite.........ccooveeeiiiiiiiiniine, 46
DoS als Selbstverteidigung.......cccovververeeiiniicci e, 47
Motive flr DoS-Angriffe.........cccoceeeieiicncieee, 48
DoS-Verschworungstheorie............cccccvviiiiiiiinicineennee, 49
POrt SCANNING.......ovuviiiiiieiiiiieeeireeerrerrrae st terseeeerssnnrne s 50
4| OO PSPPSR 93



for fun and profit

Kapitel 2: IP-Adress-Forensik............ccccoevviiiiiieeniecciiiiiieee e, 54
P e ———————— 56
WHOIS . 57
IP-Vergabe...........ccuuiiiiiiiecieeeeeeeee e 58
Ortsgebundenheit.............c.coovviriviiiiieeiiieie e, 59
IPVA UNA IPVB.......eeee et 61
Was kann Dir die IP-Adresse verraten?...........ccoceeeeveviveinnnn. 62
Reverse-DNS-AUflosung.........cooeviiiiiiiiiiiiieiii, 63
WHOIS-Datenbank.........c.ccooovvveeeiieeeeieiceeeeeee 65
GeolokaliSIerUNG........cuuvuiiiiiiie e e a e 65
Echtzeit-Sperrlisten und IP-Adress-Reputation................ 70
Verwandte IP-AdreSSen........cccoovvveviiieiiieiiieieeieiieeeenans 71
IP-Adresse ist €iN SEIVEN..........uueiiviiiiieiieei e, 74
Web-Server als Clients...........covve e, 74
Virtuelle HOSES.......ooooveeee e 76
Proxies und Auswirkungen auf IP-Adress-Forensik............. 79
Netzwerk-Level-ProXies..........cccoceveeeviiiiiiiciiieiieeeeecien, 79

i I I o (o) (=T 81
Anonymisierungsdienste...........ccocevvverveeciieiececee e 82
Tor Onion ROULING.....ccooiiiiiiiiiiiiiiic e 83
Obskure Méglichkeiten die IP-Adresse zu verbergen......87
Fazit IP-Adress-Forensik.........ccccooceeeiiiiiciiciiiciiiienieneneeeee e, 89
Blockieren oder Nicht?..........coooiveveveeeeciiiceeie e 91
Kapitel 3: Anfragemethoden und HTTP-Protokolle................... 97
Anfragemethoden............ccooeeiiei i, o8
N O 98

o © 1 SR 100
PUT UNd DELETE.....coviiiiiiiieeeeee et eeannee e 104
OPTIONS. ... e 106
CONNE T ...t e e e e e e e e ee e 107
HEAD. ... e e 109



for fun and profit

TRACE . ..o e 111
Ungultige Anfragemethoden............cccciieiiniiiiiininn, 111
Random Binary Anfragemethoden..............cccvvvviiiinnnnnes 111
Lowercase Methodennamen..........c.ccooeiiiiniiciiiiiiiinnnnee, 112
Irrelevante Leerzeichen.........ccooceeiiiiiiicini i, 112
HTTP-Protokolle........c..oevmimiiieiiriiiiceene et 115
Fehlende Protokollinformationen...........ccccoccvvieiiieicninnnn. 115
HTTP 1.0vs HTTP 1.1 vs HTTP/2......ciiiiiiieeeeeee, 116
Unguiltige Protokolle und Versionsnummern.................. 117
Zeilenumbrtiche und Wagenricklauf..............c.oeevvennennen. 118
ZUsammeNnfasSUNG......ccccvurriiieeiiirieiie e e e 118
Kapitel 4: Referrer URL...........ccoocviveiiiiieie e, 119
Referrer-Header .........cooeeeiriiiiiiiiieieeeeiie e e 121
Information Leakage durch Referer...........ccceeeiirveninnn, 122
ZU Freizigig....cooovieierreeiiie e 123
Gefalschte Referrer-URL.......ccooovvveiiiiiiiiiiiiiiininien, 124
Inhalte Dritter und der Referrer........coooveeviriiveniiiicneneene, 125
Was lauert in Deinen LogsS........ccoeeviiiiceniiininininiencceeneee 127
Referrer und Suchmaschinen............cvvceeiiniiiniceeiiiinenn. 129
G0Ogle DOrKS.....ccoieeiieeeiieieie it 129
NatUrliche Suchbegriffe........ccccoooviiiiiiiiiieeee, 133
Vanity Search.........ccoeeceiieriiirci e, 134
Black Hat SEO.......cccieiiiieiiieeeeee e eeesaee e 135
OUESOUICING. ....vveeiee e e 140
Verfugbarkeit der Referrer-URL..........coooviiiinnniniinn, 145
Direkter Seitenzugriff........cccoveemmmeiiein 145
Weiterl@itUNgeNn. ......cceeeevieeiiieeiier e 145
Links von https-Seiten..........cccccviiiiiiiiiiiiiiiiiiinicn, 147
Links lokaler Dateien..........ccccccvveieeiniiniiniciiniiniinee e, 147
Kein Referrer? Warum®?........cccveeeeeenieeiinmieeneeseeesssenennnns 149
Referrer Zuverlassigkeit...........cccovcveiririiiiiii s 150



for fun and profit

Weiterleitung........ooooeeimevee e 150
Auswirkungen von Cross-Site-Request-Forgery............ 151
Ist die Referrer URL eine Falschung?...........ccceevvvvvnnnnn.. 154
Referrer-Spam.........ooceviiieieiiiic e 156
FAZIt......coeiiieeieeieee et e e e e e e e e e e e e e e e e aeeees 157
Kapitel 5: Request-URL..........cccccoviiiiiiiinini i, 158
Wie sieht ein typischer HTTP-Request aus?..............c....... 159
Abweichungen vom Standard.............ccoccoiimiiiiiieiciieieneeee, 161
Domainnamen im Anforderungsfeld.............c....cco.e....... 161
Zugriffsversuche per Proxy.........ccccvccveeiiieinisiiienene e, 162

LN (=] - To L= PO 163
Phishing Gber Unicode.............ccocveeriiiniiiciininiieiniinn, 164
Typische URL-Request-Angriffe............cccoviiniinii, 165
Remote File INClusion..........cccoooiiiiiiiiiieiieice e, 165
SQL INJECHON. ....ceieeiiieeiee e 167
HTTP-Response-Splitting..........ccoeeiierieiiiceererviiiin, 173
NUL Byte Injection........ccccccoviviiieiiinieicciniine e 176
Pipes und Systembefehle..............ccccviiiiiniciiiniiiinn 177
Cross-Site-Scripting (XSS).....uvevveeeieeeveeeeeesiie e 179
Webserver Fingerprinting........coooeevvveviirienereeniinenee s 180
Ungultige URL-Codierung.........cooceevuiimmiiieiniiininiciiiinnen, 180
Bekannte Server-Dateien.........cccovvuimmeeieieiiiiiiiiienen 181
AdMIN-VerzeiChNiSSe..........cuuiueviriiiieeiieiiiiieieeieciee e eeeeens 182
Automatische Application Discovery..........ccccvvivvvevnnnnnns 184
Bekannte Dateien........ccooeiriirriiiecii i, 185
CrossAdomMaiN.XMl.......c.iuvuiiiiiirirrrrrirr e 185
FODOLS.EXE..evvvveivierrirrre e 188
GOoO0gle SItEMAPS.....uivviereiiriireriieererrr i 189
FAZit......ceeeeeeee e 190
Kapitel 6: User-Agent Identifikation.............ccovvnnii 191
Wie sieht ein User-Agent-Header aus?.........cccccccvvveeiinnnnn. 193



for fun and profit

Malware und PIUQINS........cuuviviiieeeiieniiecceeeceeienees 193
Software-Versionen und Patch-Level.............................195
User-Agent-Spoofing.........ccccoviiniinninin i 196
User-Agent mit anderen Headern prufen...........cccc........ 197
User-Agent SPam........ccceveeivieciiieeieeer e e 199
Indirekte Zugriffsdienste..........cccccveeiriiieiieiii 200
Google Translate..........cccceeviiiiiiii e, 201
Web-Application Security Scanner...........cccccevvvvivienennnn. 202
User-Agent-Angriffe..........ccooiviiiiiniciieii e, 203
Suchmaschinen ldentitatsibernahme..............cccccceeeeeennnee 206
=4 | S RURRRPRPRR 210
Kapitel 7: Request-Header Anomalien............cc.cceeeivenennnnne 212
HOSINAME.... o e 213
Fehlende Host-Header............cccooooiiimiiiiiiiiiciiieciiiin, 214
Schreibweisen des Host-Headers...........ccccooeevvriiinnnnnnnn. 215
COOKIES.....cceeieeuiiieee ittt e e e e e e e rnann s 216
Missbrauch von CooKI€sS.........cccvvveriiiiieiiieiinieeeeien, 218
Cookie-Fingerprinting.........cccccveeevieeeeiiee e seee e, 218
HTTP-COOKIES.......iieieiiiiiieii e eeesiee s ee e e eeeeaas 219
Weitere Request-Header Anomalien...........cccccvevieeiinnnn 221
X-XSS-Protection........ccccccviiiiiiiiiiiieee, 221
Content-Security-Policy........ccouvicieiiiieee, 222
Strict-Transport-Security...........ccvvvverirrerieeiien e 224
Cache-Control-Header ............cooovviieieeniiiiiciiieeee e, 225
Accept-Header gegen CSRF..........coociviviiiiiiiiriieein, 227
Sprache und Zeichensatz................ooviiiiiiiiiiiiiecnnn, 230

m e e ieeeeEEreetteeeeraa—eteeeiearabaeeeet e e e aree e e s ea i r e areeeeeanns 232
Content-Type Fehler..........ccooeirieiriiiiiiiiiii e, 234
Prefetching, Preloading und Prerendering..................... 235
= 4 | PR OTSTRPPTORPTO 237
Kapitel 8: Eingebettete Inhalte...........ccccoeiiiiiiiniiiiiiiinnn, 239



for fun and profit

StYIEShEELS....c.eeiiiie e 240
Bots €rkenNen.........ccoiiiiieeeee e 241
CSRF-Angriffe erkennen...........ccccceeeevieiiiiieeciiceece e 245

JAVASCIIPL. . 246

ODJECE. ..ttt 249

Request Reihenfolge...........cccoo i, 251

Cookie StUffiNG....cccceeiiie e 253

Content Delivery Networks vs Sicherheit.............cccevvvennee.. 258

APIS. ..ottt eee e e aeaeaaeaaaas 260

FazZit. ..o e 261

Kapitel 9: Angriffe gegen Site-Funktionalitat.......................... 262

Angriffe gegen Deinen Login.........cccccoiiiiiieiiiiniiiic e, 263
Brut€ FOMCe.....eveeeiiiiiiiie et 264
PhIiSHING. ..o 267

ANMEIAUNG...curiiiiieeer et e e e e e e e e e e e s ee e 268

Benutzernamen..........oooiceiieeeece e 269
Brute FOICe... ... 270

Spall mit Passwortern..........cocoveviieeicieiece e, 273
Passwort Vergessen..........cccceoeeeeeeeeuveennnes e 274
DoS per KENNWOH............cveeiiniiii e 275

Kommunikation mit Benutzern..........cccccvvveiiiiciiniiininn, 277

FazZit......oooi i 278

Kapitel 10: Browser-Verlauf...........civiviiieiiicciiiiee e 279

Die Geschichte wiederholt siCh..........cccccovvvieeiiiiine, 280

COOKIES....ueuruererieeieriererrresssearesrererrrareettaeriasiseaseiasesaassensessnnns 281

JavaScript-Datenbank..........ccccccviiiiieenieer e 283
Web Storage........ccocoiiiiiiiiinie e 284

REMTESH....ccceeeee e e 285

Gleiche Seite, gleiche IP aber verschiedene Header......... 286

Einzigartigkeit...........ccoooiimimiiiii 287

DNS-PIinning Teil 2....coceeeeeeeeeeieecee e, 290



for fun and profit

Beispiel: Umfrage-Optimierung.........cccccocevviiiiiniiiinnne, 291
= 4 | USSR 295
Kapitel 11: Denial of Service..........ccoceeeciiiniiiieiiceiineee, 297
Was ist Denial of Service?.........cccv v 299
Distributed DOS-ANngriffe........ccovveiiiiiieiii v, 300
Request FIooding..........cooiiierieiiriiiiiciee e, 302
WIE reagIEreNT......cc ittt e e e e e 304
Datenbank DOS..........ciiiiiieeeieee e 305
DoS per Websuche.........ccocvivviiieiiieiceiee e 306
Ungewohnliche DoS-Vektoren...........ccooccvviiieiiiniiiiciiinns 308
DoS per Bannerwerbung.........cccceeieeiieeiiiiieec i, 309
DoS per Zahlungsrickgabe..........ccceeeiviiiicieeineninceeeee, 310
E-Mail-BlackKIist..........cccoeviirmmieiiiiieeeee e 311
Der Umgang mit Denial of Service-Attacken..................... 314
EntdeCKUNG.......oviiiiiiieecieee e, 314
VereiteluNg.........ceeiieee e e 316
=4 | PP PRSP URPPPRRPR 318
Kapitel 12: BOIS.......vvviiieciieieecein e 319
Content WebSCraping.........ccccveeveeriiivininnnninnerriree e eeessesenns 320
Formular-/Kommentar Spam.........cccceevveivieeeeeevniiennrevnnnnenn, 321
Preis-SCraping.....ccccocerieiecriiiier e ee e e e 322
KIHCKDEEIUG . .vvuvveiiriercri e e e et ne e 323
Daten-Aggregation.......cccovvviiieeiieeriiniereriie s 323
Diebstahl persénlicher Informationen.........cccccceeeeveeeennnne. 324
Verlangsamung der Seitenladezeit...........c.cccccceeveviieniinnnnn. 325
Erkennung von Bots.........cccciiiiiiiiniiii i, 325
Zeitunterschiede........ccccoeeveevciicinineeire e, 326
CAPTCHAS..... .ottt e eaan s 327
KIHCKDEBErUG. .. e e, 333
Wiederholung.........ccccoeeeiiiiiiiiiiicccer e, 340
= 7.4 | PP OTR SRRSO 341



for fun and profit

Kapitel 13: Hochgeladener Inhalt...............ccccooiiiiinniniiinn, 343
(@021 =] 5| S PPPPTRR TR 344
1 = S 345
[ 2= 1] 1LV RO 346
WaSSErZEIChEN. .....ccoeceei e e 348
EXIF-Daten in Bildern..........ccoooveeiiiiiiiiiiiiiiiiicceccee e, 350
Bilder mit fragwirdigem Inhalt.................ocoiiiniiineriennen, 354
(07 7= 1= o F USSP 356
1= SRR 356
Blog- und Kommentar-Spam.......cccccccoiviiiiiiiininicicciiie, 357
Case Study: OnSite Spam...........ccceeiiiiiiiieiiiiee e, 359
Spam-Erkennung CrowdsSOUrCeN.......cc.ovvvvrivninieeniniesine. 360
Lokalisierung und Internationalisierung...............o.uvuuinennnnn, 361
HTML e e e e e s 362
FazZit.....ooveieiieeee e e 363

Kapitel 14: Loss Prevention...............uvvveeeiiiiiieiiininnenneeneinnenn, 364
Unterbewusste Wahrnehmung............cccccevevviiviiiiiinineineen, 365
Sicherheitsabzeichen............cccoceveeieiiiiiiieee, 367
HONEYIOKENS.......ceeeiteccee e e e 369
FazZit... oo 371

Kapitel 15: Zusammenfassung...........cooveveeveeiiemuiinneeinnnneeenne., 372
Deine Anwendung ,verminen®...........ccccccveeeeeeinnereeeeeeennnn, 376
Risikobewertung..........cocovvieeeiiiiiieeeeeee e 377
SchlussfOlgerung.........ooevvveiiiveiiieiieeier e 378

Kapitel 16: Tools / Werkzeuge.........cccoeevviieiiiviiniiniinnc e, 380

Uber Peter Wilfahrt...........ccceveeeveieeiree e seeeeseereeeeesenns 383

AbbilduNGSVErzZeIChNIS........uureiiieiii e s 385

Tabellenverzeichnis...........ccoovvviieicecccie e, 386

SENAE - e 387



	Inhaltsverzeichnis
	[Seite 1]
	[Seite 2]
	[Seite 3]
	[Seite 4]
	[Seite 5]
	[Seite 6]
	[Seite 7]
	[Seite 8]


